Znak sprawy DZPUCK.262.010.2020

Zatacznik nr 4 do SIWZ

UMOWA NI e erenens (Wzér)

zawarta w dnil......ccceeeeeecneeeeceseecennene, 2020 r. w Warszawie pomiedzy:

Uniwersyteckim Centrum Klinicznym Warszawskiego Uniwersytetu Medycznego z siedzibg w
Warszawie przy ulicy Banacha 1a, 02-097 Warszawa, wpisanym przez Sad Rejonowy dla m.st.
Warszawy, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego do rejestru stowarzyszen,
innych organizacji spotecznych i zawodowych, fundacji i publicznych zaktadow opieki
zdrowotnej pod numerem: KRS 0000073036, NIP 5220002529, REGON 000288975
reprezentowanym przez:

Roberta Tomasza Krawczyka — Dyrektora

zwanym dalej Zamawiajgcym,

zwanym w dalszej tresci umowy ,, Wykonawcg”.

Strony zgodnie os$wiadczajg, ze osoby je reprezentujgce przy zawieraniu niniejszej umowy
(zwanej dalej: Umowg) sg do tego prawnie umocowane zgodnie z wymogami prawa polskiego.
W zwigzku z powyzszym nie bedg powotywac sie na brak umocowania osoby reprezentujgcej w
przypadku jakichkolwiek sporéw mogacych wynikngc¢ z Umowy.

Niniejsza Umowa zostata zawarta po przeprowadzeniu postepowania o udzielenie Zamowienia
Publicznego na podstawie przepiséw ustawy z dnia 29.01.2004r. Prawo Zamdwien Publicznych
(Dz.U. z 2019r. poz. 1843)

§1
Przedmiot umowy

1. Przedmiotem niniejszej umowy jest rozbudowa centralnej plikowej macierzy dyskowej i
systemu pamieci centralnej dedykowanej do przechowywania danych obrazowych
diagnostyki obrazowej poprzez zwiekszenie przestrzeni archiwizacyjnej posiadanych
clustréw pamieci masowej (dalej ,,Przedmiot Umowy”), zgodnie z ofertg Wykonawcy oraz
z opisem przedmiotu zamowienia stanowigcym Zatgcznik nr 1 do Umowy (Zafqcznik nr 2
do SIWZ).

2. Wykonawca oswiadcza, ze przedmiot umowy jest fabrycznie nowy, nieuzywany oraz
nieeksponowany na wystawach lub imprezach targowych, sprawny technicznie,
bezpieczny, kompletny i gotowy do pracy, a takze spetnia wymagania techniczno-
funkcjonalne wyszczegdlnione w opisie przedmiotu zamodwienia.
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§2
Termin realizacji

Termin realizacji Umowy wynosi do 60 dni od dnia zawarcia Umowy.

§3
Warunki dostawy

1. Przedmiot Umowy okreslony w §1 ust. 1 Wykonawca zobowigzuje sie dostarczy¢ na swoj
koszt i ryzyko na adres: UCK WUM, ul. Zwirki i Wigury 63A, 02-091 Warszawa

2. Urzadzenia wchodzgce w sktad Przedmiotu Umowy muszg by¢ oznakowane w taki sposob,
aby mozliwa byta identyfikacja zarowno produktu jak i producenta.

3. Urzadzenia wchodzgce w sktad Przedmiotu Umowy muszg by¢ dostarczone
Zamawiajgcemu wraz z oryginalnymi opakowaniami producenta. Do kazdego urzadzenia

musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w jezyku
polskim lub angielskim w formie papierowej lub elektroniczne;j.

§4
Warunki wdrozenia

1. Przedmiot Umowy bedzie realizowany w oparciu o zdefiniowany uprzednio przez
Wykonawce Harmonogram wdrozenia, ktéry powinien by¢ uzgodniony i zaakceptowany
przez Zamawiajgcego oraz odpowiednio utrzymywany w toku realizacji Przedmiotu
Zamowienia (dalej ,,Harmonogram). Zamawiajacy zastrzega sobie prawo do wydawania
Wykonawcy wigzgcych polecen co do tresci Harmonogramu.

2. Wykonawca w Harmonogramie musi uwzgledni¢ w szczegdlnosci podziat na zadania takie
jak projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

3. Harmonogram musi zosta¢ przedtozony do akceptacji Zamawiajgcemu w terminie do 14
dni od dnia zawarcia Umowy.

4.  Wykonawca umozliwi Zamawiajgcemu udziat we wszystkich pracach realizowanych przez
Wykonawce w ramach realizacji Przedmiotu Umowy (m.in. w czasie projektowania,
dostawach, instalacji/budowie, konfiguracji i wdrozeniu i testowaniu).

5. Wykonawca zobowigzany jest przeprowadzi¢ wdrozenie w dokfadnych terminach i
godzinach uzgodnionych z Zamawiajgcym.

6.  Wdrozenie nalezy rozumie¢ jako szereg uporzgdkowanych i zorganizowanych dziatan
majgcych na celu wykonanie Przedmiotu Umowy.

7.  Wykonawca zorganizuje prace tak, aby w maksymalnym stopniu nie zaktdcaé ciggtosci
funkcjonowania prac u Zamawiajgcego. Wykonawca musi uwzglednié, ze wszystkie prace
wykonywane bedg w uzytkowanych obiektach przy duzym ruchu pracownikéw i chorych,
tzn. organizacja prac powinna przede wszystkim zapewnial bezpieczenstwo
przebywajacych w oddziatach pracownikéw i chorych oraz zachowanie ciszy nocnej w
godzinach wtasciwych dla Zamawiajgcego.

8.  Wykonawca wykona réwniez instruktaze uzytkowe z imiennym certyfikatem dla wskazanej
przez Zamawiajgcego grupy 4 administratorow w siedzibie Zamawiajgcego w wymiarze co
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najmniej 2 x 4h, z zakresu konfiguracji, obstugi i prawidtowej eksploatacji zainstalowanych
urzadzen i oprogramowania ze szczegdlnym uwzglednieniem obstugi i zaawansowanego
zarzgdzania rozbudowywang macierzg, w $Srodowisku Zamawiajgcego.

9. Instruktaze, o ktérych mowa w ust. 8 odbedg sie w terminie wyznaczonym przez
Zamawiajgcego.

§5
Wynagrodzenie
1. Strony ustalajg wynagrodzenie za wykonanie catego Przedmiotu Umowy w wysokosci:
Wartosc¢ netto:

Podatek VAT:

Wartos$¢ brutto:

2. Wynagrodzenie brutto, o ktérym mowa w ust. 1, obejmuje wszelkie koszty zwigzane z
realizacja umowy z uwzglednieniem podatku VAT, innych optat i podatkéow, w tym
wynagrodzenia z tytutu licencji. Wykonawcy nie przystuguje zwrot od Zamawiajgcego
jakichkolwiek dodatkowych kosztéw, optat i podatkéw poniesionych przez Wykonawce w
zwigzku z realizacje Umowy.

3. Wynagrodzenie za wykonanie Przedmiotu umowy zostanie wypfacone po podpisaniu
przez strony protokotu odbioru Przedmiotu Umowy bez uwag, na podstawie
dostarczonego Zamawiajgcemu przez Wykonawce, oryginatu prawidtowo wystawionej
faktury VAT.

4.  Wynagrodzenie, o ktorym mowa w ust, 1 ptatne bedzie przelewem bankowym na
rachunek bankowy Wykonawcy wskazany na fakturze VAT, w terminie do 60 dni od daty
doreczenia do siedziby Zamawiajgcego prawidtowo wystawionej faktury VAT.

5. W przypadku, gdy rachunek bankowy umieszczony na fakturze Wykonawcy nie widnieje
w elektronicznym wykazie podmiotéw na stronie Ministerstwa Finanséw, ptatnos¢ faktury
bedzie odroczona do momentu pojawienia sie wskazanego rachunku bankowego w tym
wykazie. Jezeli powyzsze dziatanie spowoduje opdZznienie w dokonaniu ptatnosci, koszty
odsetek z tego tytutu nie obcigzajg Zamawiajgcego.

6.  Zadzien zapfaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego. Termin
uwaza sie za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego nastgpi
najpozniej w ostatnim dniu terminu ptatnosci.

7.  Wykonawca nie moze przenosi¢ wierzytelnosci wynikajgcej z umowy na rzecz osoby
trzeciej, bez pisemnej zgody Zamawiajgcego. Tres¢ dokumentdw, dotyczacych
przenoszonej wierzytelnosci (umowy o przelew, pozyczki, zawiadomienia, oswiadczenia
itp.) nie moze sta¢ w sprzecznosci z postanowieniami niniejszej umowy.

8.  Wykonawca nie moze bez pisemnej zgody Zamawiajgcego powierzyé podmiotowi
trzeciemu wykonywania zobowigzan wynikajgcych z niniejszej umowy.
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§6
Odbidr Przedmiotu Umowy

1. Odbior koncowy Przedmiotu Umowy ma na celu potwierdzenie wykonania wszystkich
zadan wynikajgcych z Umowy, w tym odebrania wszystkich urzgdzen oraz dostarczenia
wymaganej dokumentacji.

2. Warunkiem dokonania odbioru koncowego jest dostarczenie przez Wykonawce
Dokumentacji Powykonawczej opisanej w Zatgczniku nr 1 do Umowy obejmujacej
dokumentacje uzytkowg, techniczng i eksploatacyjng (dalej ,Dokumentacja”).
Dokumentacja musi by¢ dostarczona w jezyku polskim, w wersji elektronicznej w formacie
edytowalnym oraz w co najmniej jednym egzemplarzu papierowym.

3. W ramach procedury odbioru koncowego zostang przeprowadzone wszystkie testy
opisane w Dokumentacji. Celem testéw jest weryfikacja przez Zamawiajgcego czy
wszystkie prace wykonane w trakcie realizacji Przedmiotu Zamdwienia zostaty wykonane
prawidtowo i zgodnie z zatozeniami funkcjonalnymi i jakosciowymi. Testy beda
przeprowadzane przez Wykonawce przy wspotudziale Zamawiajgcego jak i wskazanych
przez danego Zamawiajgcego oséb i podmiotéw zewnetrznych.

4, Pozytywne zakoniczenie testdow wraz z usunieciem ewentualnych wad jest niezbedne dla
dokonania odbioru koncowego.

5. W terminie do 7 dni roboczych od wykonania przez Wykonawce Przedmiotu umowy i
uznania go za nalezycie wykonany, Zamawiajgcy podpisze protokdt odbioru i przekaze go
Wykonawcy.

6. W razie stwierdzenia podczas odbioru Przedmiotu Umowy wad lub nieprawidtowosci w
wykonaniu umowy, Zamawiajgcy wyznaczy Wykonawcy termin na usuniecie
stwierdzonych wad lub nieprawidtowosci. Wykonawca we wskazanym terminie na wtasny
koszt i ryzyko obowigzany bedzie do uwzglednienia w catosci zgtoszonych uwag. Odbiér
przedmiotu umowy odbedzie sie ponownie zgodnie z procedurg wskazang w ust. 5. W
takim przypadku za date odbioru umowy uwaza sie date odbioru poprawionego, wolnego
od wad i nieprawidtowosci Przedmiotu umowy.

7. W przypadku opdZnienia usuniecia wad lub nieprawidtowosci w terminie wyznaczonym
przez Zamawiajgcego o co najmniej 5 dni roboczych, Zamawiajagcy ma prawo do
odstgpienia od Umowy bez wyznaczania dodatkowego terminu. W takiej sytuacji
Wykonawca jest zobowigzany do zaptaty kary umownej, o ktérej mowa w § 7 ust. 2.
Uprawnienie do odstgpienia od Umowy, Zamawiajgcy winien zrealizowa¢ w terminie 30
dni od uptywu ww. 5-dniowego terminu.

8.  Wszelkie dokumenty zwigzane z realizacjg odbioru sporzgdzane bedg wytgcznie w formie
pisemnej.

§7
Kary umowne

1. W przypadku niedotrzymania terminu realizacji przedmiotu umowy, o ktérym mowa w §2,
Wykonawca zobowigzany bedzie do zaptaty na rzecz Zamawiajgcego kary umownej w
wysokosci 0,2% wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1 Umowy, za kazdy
rozpoczety dzien opdznienia
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2.

10.

W przypadku odstgpienia od umowy lub jej rozwigzania przez Zamawiajgcego z przyczyn
lezagcych po stronie Wykonawcy, Wykonawca bedzie zobowigzany do zaptaty na rzecz
Zamawiajgcego kary umownej w wysokosci 20% wynagrodzenia brutto, o ktérym mowa w
§ 5 ust. 1 Umowy.

Wykonawca zobowigzuje sie do zaptaty Zamawiajgcemu kary umownej w przypadku
naruszenia zasad poufnosci okreslonych w § 10, w wysokosci 5% wynagrodzenia brutto
okreslonego w § 6 ust. 1 za kazde stwierdzone naruszenie.

W przypadku niedotrzymania przez Wykonawce ktéregokolwiek z terminéw $wiadczenia
ustug serwisu gwarancyjnego, o ktérych mowa w Zatgczniku nr 1 do Umowy (Roz. Ill.1.1
Tabela 1) Zamawiajgcy moze zadac od Wykonawcy zaptaty kary umownej w wysokosci 0,1%
catkowitej wartosci wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1 Umowy, za kazde
rozpoczete 24 godziny opdZnienia.

Zamawiajgcy jest uprawniony do potrgcania kar umownych z wynagrodzenia naleznego
Wykonawcy.

Zamawiajgcy moze dochodzi¢ odszkodowania przewyzszajgcego wysokos¢ kar umownych
okreslonych w Umowie na zasadach ogdlnych Kodeksu cywilnego.

§ 8.

Gwarancja i wsparcie techniczne
Wykonawca, bez dodatkowego wynagrodzenia, udziela __ miesiecznej gwarancji na
wszystkie elementy Przedmiotu Umowy (w tym réwniez zasilacze i dyski), przekazane
Zamawiajgcemu w dniu odbioru Przedmiotu umowy z tym, ze w przypadku niezgodnosci
tresci tych dokumentdéw z trescig uregulowan Umowy, pierwszenstwo majg postanowienia
Umowy.
Strony zgodnie ustalajg, iz okres gwarancji dla dostarczonych elementy Przedmiotu Umowy
jest rowny okresowi serwisu.
Bieg termindw gwarancji i serwisu okreslonych w ust. 1 i 2 rozpoczyna sie z dniem
podpisania protokotu odbioru korncowego bez uwag przez Zamawiajacego.
Ustugi gwarancyjne i serwisu bedg realizowane na zasadach okreslonych w Zatgczniku nr 1
do SIWZ z uwzglednieniem ponizszych ustepow.
Wykonawca zobowigzuje sie do $wiadczenia gwarancji i serwisu w sposob zapobiegajacy
utracie jakichkolwiek danych. W przypadku, gdy wykonanie ustugi wigze sie z ryzykiem
utraty lub uszkodzenia danych, Wykonawca zobowigzany jest poinformowaé o tym
Zamawiajgcego przed przystgpieniem do wykonywania ustugi.
Ustugi gwarancyjne bedg swiadczone w miejscu, w ktorym dziata Przedmiotu Umowy, jesli
rodzaj awarii na to pozwala.
W przypadku awarii dysku twardego, weryfikacja uszkodzenia odbywa sie w siedzibie
Zamawiajgcego.
Ustugi gwarancyjne bedg realizowane przez Wykonawce lub autoryzowanego partnera
serwisowego producenta.
Wszystkie koszty napraw realizowanych w ramach ustug gwarancyjnych i serwisu ponosi
Wykonawca (w tym koszt wymienionych czesci i transportu). Wymienione czesci muszg
posiadac cechy funkcjonalne nie gorsze niz czesci, ktore ulegty awarii.
W ramach ustug gwarancyjnych Wykonawca zapewni catodobowy dostep telefoniczny do

pracownikdw centrum serwisowego sprzetu i oprogramowania Wykonawcy Iub
autoryzowanego partnera serwisowego producenta, 7 dni w tygodniu, we wszystkie dni
roku, na dedykowany numer tel. oraz na adres poczty elektronicznej
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11.

12.

13.

14.

15.

16.

17.

18.

lub za posrednictwem strony internetowe] (portalu serwisowego)

Wykonawcy.

Zgtoszenia koniecznosci $Swiadczenia ustug serwisu gwarancyjnego (w tym zgtoszenie
koniecznosci usuniecia awarii) bedg dokonywane przez Zamawiajgcego w sposob
okreslony w ust. 10.

Wykonawcy zapewni mozliwos¢é automatycznej rejestracji zgtoszen serwisowych (call-
home).

Wykonawca zobowigzuje sie do $wiadczenia ustug serwisu gwarancyjnego w terminach
wskazanych w Zatgczniku nr 1 do Umowy.

Przedtuzenie termindw, o ktérych mowa w ust. 13 mozliwe jest tylko w przypadku zajscia
nadzwyczajnych okolicznosci, takich jak: kleski zywiotowe, katastrofy, skrajne warunki
atmosferyczne, ktérych Wykonawca nie mogt przewidzie¢ i nie maégt zapobiec mimo
zachowania nalezytej starannosci.

Bieg terminu gwarancji na sprzet wymieniony w ramach serwisu gwarancyjnego biegnie od
daty wymiany potwierdzonej protokotem odbioru ustugi i sprzetu

Zakres ustug serwisu gwarancyjnego obejmuje rowniez dojazd i prace oséb wykonujgcych
czynnosci serwisowe w imieniu Wykonawcy.

Kazda osoba wykonujgca w imieniu Wykonawcy ustugi serwisu gwarancyjnego bedzie
posiadata dokument tozsamosci i pisemne upowaznienie wystawione przez Wykonawce
oraz bedzie zobligowana stosowacé sie do przepisow wewnetrznych Zamawiajgcego
dotyczacych ruchu osobowego i materiatowego.

Okres rekojmi za wady jest rowny okresowi gwarancji, o ktérym mowa w ust. 1 Umowy,

§9
Odstgpienie od umowy

Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy w catosci lub w czesci— poza
przypadkami okreslonymi w kodeksie cywilnym oraz ustawie Prawo zamoéwien publicznych
- w sytuacji kiedy:

1)  zostanie zgtoszona do KRS likwidacja Wykonawcy,

2)  zostanie wydany nakaz zajecia majgtku Wykonawcy o wartosci przekraczajgcej
wartos¢ wynagrodzenia Wykonawcy wynikajgcego z Umowy,

3)  Wykonawca bez uzasadnionych przyczyn nie rozpoczat wykonywania umowy lub jej
czesci i nie realizuje jej przez okres dtuzszy niz 7 dni,

4)  Wykonawca przerwat realizacje Umowy i nie realizuje jej przez okres dtuzszy niz 14
dni,

5)  nastgpi inne razace naruszenie obowigzkdw wynikajgcych z umowy lub przepiséw
prawa

— w terminie 30 dni od powziecia wiadomosci o zdarzeniu stanowigcym podstawe
odstgpienia

W przypadku odstgpienia od umowy, obowigzujg kary umowne przewidziane w § 7.
Odstgpienie od umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

Odstgpienie od umowy nie uchyla zakazu cesji wierzytelnosci przez Wykonawce na rzecz
innego podmiotu bez zgody Zamawiajgcego..
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§10
Zasady poufnosci

1. Wszelkie informacje udostepniane Wykonawcy oraz wszelkie informacje, do ktérych
Wykonawca bedzie miat w ramach wykonywania Przedmiotu Umowy dostep beda
traktowane przez Wykonawce jako poufne (w czasie obowigzywania Umowy oraz po jej
wygasnieciu) i mogg by¢ ujawniane wytgcznie tym pracownikom i upowaznionym
przedstawicielom Wykonawcy, ktérych obowigzkiem jest realizacja Umowy, pod rygorem
pociggniecia Wykonawcy do odpowiedzialnosci za naruszenie poufnosci.

2. Wykonawca zobowigzuje sie do zachowania poufnosci informacji, w posiadanie ktorych
wejdzie w trakcie wykonywania Umowy, m.in. do:

1) Nieujawniania i niezezwalania na ujawnienie jakichkolwiek informacji w jakiejkolwiek
formie w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej pisemnej zgody
Zamawiajgcego.

2) Zapewnienia, ze upowaznieni pracownicy oraz przedstawiciele Wykonawcy, ktorym
informacje, o ktérych mowa w ust. 1 zostang udostepnione nie ujawnig w jakiekolwiek
formie w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej pisemnej zgody
Zamawiajgcego;

3) Zapewnienia prawidtowej ochrony informacji przed utratg, kradziezg, zniszczeniem,
zgubieniem lub dostepem osdb trzecich nieupowaznionych do ich uzyskania.

3. Wykonawca zobowigzuje sie do niewykorzystywania informacji, o ktérych mowa w ust. 1,
do innych celéw niz wykonywania czynnosci wynikajgcych z Umowy.

4. Wykonawca zobowigzuje sie do niezwtocznego zawiadomienia Zamawiajgcego o kazdym
przypadku ujawnienia informacji, o ktorych mowa w ust. 1, pozostajgcym w sprzecznosci z
postanowieniami Umowy.

5. Zobowigzanie do zachowania poufnosci informacji, o ktorych mowa w ust. 1, nie dotyczy
przypadkéw, gdy informacje te muszg zosta¢ udostepnione zgodnie z obowigzkiem
wynikajgcym z przepisdow powszechnie obowigzujgcego prawa, prawomocnego orzeczenia
sagdu lub ostatecznej decyzji uprawnionego organu administracji publicznej. W takim
przypadku Wykonawca bedzie zobowigzany zapewnié, by udostepnienie informacji, o
ktorych mowa w ust. 1 nastgpito tylko i wytgcznie w zakresie koniecznym dla
zadoscuczynienia powyzszemu obowigzkowi.

6. Wykonawca niezwtocznie zawiadomi Zamawiajgcego o kazdym przypadku zaistnienia
obowigzku udostepniania informacji, o ktérych mowa w ust. 1, a takze podejmie wszelkie
dziatania konieczne do zapewnienia, by udostepnienie informacji, o ktérych mowa w ust. 1
dokonato sie w sposdb chronigcy przed ujawnieniem ich osobom niepowotanym.

7. Wykonawca zobowigzuje sie ponadto do wykorzystywania wyfacznie bezpiecznych,
szyfrowanych potgczen internetowych w przypadku koniecznosci zdalnego dostepu do
systemoéw informatycznych Zamawiajacego.

§11
Wtasnosc
1. Wszelkie dokumenty i materiaty bedgce wtasnoscia Zamawiajgcego, a przekazane
Wykonawcy w celu umozliwienia mu prawidtowej realizacji Umowy, pozostajg wytaczna
wtasnoscig Zamawiajgcego.
2. Wykonawca nie moze udostepnia¢ materiatow i dokumentow, o ktérych mowa w ust. 1,
osobom trzecim, nie moze takze ich powiela¢ w catosci ani w czesci bez uzyskania
wczesniejszej pisemnej zgody Zamawiajgcego.
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3.

1.

Wykonawca zobowigzuje sie zwrdéci¢ Zamawiajgcemu wszelkie dokumenty i materiaty o
ktorych mowa w ust. 1 wraz ze wszystkimi kopiami oraz nosnikami, na ktérych dokumenty
zostaty zapisane w wersji elektronicznej, niezwtocznie po wykonaniu Umowy.

§12
Prawa autorskie i licencje

W odniesieniu do dostarczonego w ramach realizacji Przedmiotu Umowy
oprogramowania, do ktérego Wykonawcy nie przystugujg autorskie prawa majgtkowe,
Wykonawca zobowigzany jest w ramach wynagrodzenia z tytutu Umowy zapewnic
udzielenie licencji lub sublicencji na korzystanie z tego oprogramowania oraz aktualizacji i
poprawek w zakresie wystarczajgcym do korzystania z nich w sposob okreslony w Umowie,
w tym w szczegdlnosci:

1) wykorzystania w petnej funkcjonalnosci okreslonej w Umowie,

2) wprowadzania i zapisywania w pamieci komputeréw, odtwarzania, utrwalania,
przekazywania, przechowywania, wyswietlania i stosowania,

3) instalacji, uruchamiania oraz eksploatacji oprogramowania,

4) korzystania z produktéw powstatych w wyniku eksploatacji oprogramowania a
takze modyfikowania tych produktéw oraz ich dalszego udostepniania.

Wykonawca zobowigzuje sie, ze z chwilg odbioru oprogramowania zostanie dostarczone
potwierdzenie udzielenia Zamawiajgcemu licencji/sublicencji na to oprogramowanie,
warunkow i czasu udzielonej licencji/sublicencji.

Licencje na oprogramowanie nie mogg ogranicza¢ uprawnien Zamawiajgcego opisanych w
Umowie, a w szczegdlnosci nie mogg ogranicza¢ korzystania z pozostatej infrastruktury
teleinformatycznej oraz systemdw biznesowych na niej zainstalowanych przez ich
uzytkownikow, a takze ogranicza¢ mozliwosci powierzenia utrzymania infrastruktury
teleinformatycznej podmiotom trzecim niezaleznym od Wykonawcy.

Wykonawca zapewnia, ze licencje/sublicencje na korzystanie z oprogramowania nie bedg
zawieraty ograniczen polegajgcych na tym, Zze Oprogramowanie moze by¢ uzywane
wytgcznie na jednej dedykowanej platformie sprzetowej lub moze by¢ wdrazane wytgcznie
przez okreslony podmiot lub grupe podmiotow.

W przypadku licencji na korzystanie z oprogramowania, Wykonawca zobowigzuje sie, ze w
przypadku gdy podmiot udzielajgcy licencji utraci prawa niezbedne do zapewnienia
Zamawiajgcemu mozliwosci korzystania z tego oprogramowania w okresie obowigzywania
Umowy, Wykonawca w ramach otrzymanego z tytutu Umowy wynagrodzenia dostarczy i
wdrozy oprogramowanie rownowazne, posiadajgce co najmniej analogiczne cechy i
funkcjonalno$¢ w stosunku do oprogramowania pierwotnego.

W przypadku, jesli z dostarczeniem oprogramowania, o ktérym mowa w ust. 1,zwigzana
jest ustuga odptatnego wsparcia producenta programu, o ile Strony nie postanowig inaczej,
wynagrodzenie z tytutu realizacji Umowy, pokrywa koszt tej ustugi w okresie do
zakonczenia okresu gwarancji na ustalonym w Umowie poziomie.

Wykonawca przenosi na Zamawiajgcego autorskie prawa majgtkowe do wszelkigj
dokumentacji dostarczonej lub wykonanej w ramach Umowy, w szczegdlnosci do
Dokumentacji Analizy Przedwdrozeniowej (DAP) oraz Dokumentacji Powykonawczej na
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12.
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nastepujgcych polach eksploatacji:

1)  trwate lub czasowe zwielokrotnianie dokumentacji w catosci lub w czesci,
jakimikolwiek $rodkami i w jakiejkolwiek formie, w tym takze utrwalanie i
zwielokrotnianie takiej dokumentacji dowolng technikg, w tym technikg zapisu
magnetycznego lub technikg cyfrowa, taka jak zapis na ptycie CD, DVD, Blu-ray,
urzadzeniu z pamiecia flash lub jakimkolwiek innym nosniku pamieci;

2)  obrot dokumentacjg, w tym wprowadzanie do obrotu, uzyczanie lub najem
dokumentacji, a takze rozpowszechnianie dokumentacji w inny sposéb, w tym
jej publiczne wykonywanie, wystawianie, wyswietlanie, odtwarzanie, a takze
publiczne udostepnianie w taki sposéb by kazdy mogt mie¢ do niego dostep w
miejscu i czasie przez siebie wybranym.

3)  tworzenie nowych wersji i adaptacji (ttumaczenie, przystosowanie, zmiane ukfadu
lub jakiekolwiek inne zmiany),

Zakres przeniesienia autorskich praw majgtkowych obejmuje réwniez prawo wykonywania
przez Zamawiajgcego autorskich praw zaleznych oraz zezwalania na wykonywanie praw
zaleznych do wszelkich opracowan w utworéw wskazanych w ust. 7 lub ich poszczegdlnych
elementow, na polach eksploatacji wskazanych powyzej.

Przeniesienie majgtkowych praw autorskich, o ktorych mowa w ust. 7, nastepuje bez
ograniczen czasowych i terytorialnych.

Przeniesienie majgtkowych praw autorskich do utwordow wskazanych w ust. 7 nastepuje z
chwilg ich wydania Zamawiajgcemu.

Wykonawca przenosi na Zamawiajgcego wtasnosé nosnikéw, na ktorych utrwalone zostaty
utwory wymienione w ust. 7 oraz wtasnos$¢ egzemplarzy tych utwordéw, w chwili
podpisania przez Zamawiajgcego bez zastrzezen protokotu odbioru koncowego.

Wykonawca zapewnia, ze korzystanie przez Zamawiajgcego z praw autorskich i praw
pokrewnych, przenoszonych na podstawie Umowy i w sposéb przez nig przewidziany nie
bedzie naruszato zadnych praw osoéb trzecich.

§13
Zmiany umowy
Zamawiajgcy zastrzega sobie prawo zmiany postanowien umowy w przypadku:

1) aktualizacji rozwigzan ze wzgledu na postep techniczny lub technologiczny (np.
wycofanie z obrotu urzadzen lub podzespotéw), zmiana nie moze spowodowad
podwyzszenia ceny oraz obnizenia parametrow technicznych, jakosciowych i innych
wynikajacych z oferty, na podstawie ktérej byt dokonany wybdr Wykonawcy;

2) gdy nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym
wptyw na realizacje umowy, w tym zmiana stawki podatku od towardw i ustug na
asortyment stanowigcy przedmiot umowy.

3) gdy niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia
okolicznosci lub zdarzen uniemozliwiajgcych realizacje Umowy w wyznaczonym
terminie, z przyczyn lezgcych po stronie Zamawiajgcego

Zmiany umowy mogg nastgpi¢ wytgcznie w formie pisemnego aneksu pod rygorem



Znak sprawy DZPUCK.262.010.2020

1.
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niewaznosci za zgodg obu stron. Zmiany umowy nie mogg naruszac¢ postanowien zawartych
w art. 144 ustawy.

Strona wystepujgca o zmiane postanowien umowy zobowigzana jest do udokumentowania
zaistnienia okolicznosci, o ktérych mowa w §13 ust. 1.

Whniosek o zmiane postanowien umowy musi by¢ wyrazony na pismie.

§14
RODO

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO):

1)

administratorem danych osobowych Wykonawcéw lub Zleceniobiorcéw jest:

Uniwersyteckie Centrum Kliniczne Warszawskiego Uniwersytetu Medycznego, ul.

Banacha 1a, 02 -097 Warszawa;

administrator wyznaczyt Inspektora Ochrony Danych,

w sprawach przetwarzania danych osobowych za posrednictwem poczty elektronicznej:

iod@spdsk.edu.pl;

administrator bedzie przetwarzat dane osobowe na podstawie art. 6 ust. 1 lit. b) RODO,

tj. przetwarzanie jest niezbedne w celu wykonania umowy, ktérej strong jest osoba,

ktorej dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza,
przed zawarciem umowy;

dane osobowe mogg by¢ udostepnione innym uprawnionym podmiotom, na podstawie

przepisdw prawa, a takze na rzecz podmiotow, z ktdrymi administrator zawart umowe

powierzenia przetwarzania danych w zwigzku z realizacjg ustug na rzecz administratora

(np. kancelaria prawng, dostawcg oprogramowania, zewnetrznym audytorem,

zleceniobiorcg $Swiadczgcym ustuge z zakresu ochrony danych osobowych);

administrator nie zamierza przekazywac¢ danych osobowych do panistwa trzeciego lub
organizacji miedzynarodowej;

majg Panstwo prawo uzyska¢ kopie swoich danych osobowych w siedzibie

administratora. Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

a) Panstwa dane osobowe beda przechowywane do momentu uptywu okresu
przedawnienia wynikajgcego z ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny;

b) przystuguje Panstwu prawo dostepu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia sprzeciwu wobec
przetwarzania, prawo do przeniesienia danych oraz prawo do wniesienia skargi do
organu nadzorczego;

c) podanie danych osobowych jest dobrowolne, jednakze niezbedne do zawarcia
umowy. Konsekwencjg niepodania danych osobowych bedzie brak realizacji
umowy;

d) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o
Panistwa dane osobowe.

W zwigzku z koniecznoscig dostepu Wykonawcy do danych osobowych ze zbiorow
prowadzonych przez Zamawiajgcego, stosownie do art. 28 ust. 3 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r., str. 1-88), Strony
postanawiajg zawrze¢ umowe powierzenia przetwarzania danych osobowych wedtug
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wzoru okreslonego w Zatgczniku nr 2 do Umowy.

§ 15
ROZSTRZYGANIE SPOROW oraz UMOWA O MEDIACIE

1. Strony ustalajg, ze wszelkie spory rozstrzygane bedg w pierwszej kolejnosci w drodze
negocjacji, a jesli porozumienie nie zostanie zawarte - przez Sad witasciwy dla siedziby
Zamawiajgcego.

2. Strony niniejszej umowy dobrowolnie poddajg wszelkie spory z niej wynikte pod
rozstrzygniecie w drodze mediacji.

3. Sad kieruje strony do mediacji na zarzut pozwanego zgtoszony przed wdaniem sie w spor
co do istoty sprawy, w zwigzku z powyzszym strony zobowigzujg sie, przed wytoczeniem
powddztwa wyczerpac tok postepowania mediacyjnego.

4. Mediatorami rozstrzygajgcymi spér mogg by¢ osoby fizyczne, majgce petng zdolnos¢ do
czynnosci prawnych, korzystajgce z petni praw publicznych.

5. Osobe mediatora wyznacza, za zgoda strony przeciwnej, otrzymujgcy wniosek o
przeprowadzenie mediacji

6. Koszty mediacji strony ponoszg w czesciach rownych. Wysoko$¢ wynagrodzenia
mediatora nie moze by¢ wyzisza niz  okresSlona w: Rozporzgdzeniu Ministra
Sprawiedliwosci z dnia 20 czerwca 2016 roku w sprawie wysokosci wynagrodzenia i
podlegajagcych zwrotowi wydatkédw mediatora w postepowaniu cywilnym (Dz.U. z 2016
r. poz. 921)

7. Mediacje odbywaja sie na posiedzeniu mediacyjnym. Miejsce mediacji ustala mediator
wybrany w sposob okreslony w ust. 5.

8. W przypadku zawarcia ugody, kazdej ze stron przystuguje prawo do skierowania wniosku
do sadu o jej zatwierdzenie, bgdz nadanie klauzuli wykonalnosci.

9. Poodbyciu posiedzenia mediacyjnego, strony podpisujg protokdt z jego obrad, przy czym
brak rozstrzygniecia sporu powoduje wyczerpanie toku postepowania mediacyjnego.

§ 16
POSTANOWIENIA KONCOWE

1. Wykonawca oswiadcza, podpisujgc niniejszg umowe, ze dokumenty przedtozone
Zamawiajgcemu w postepowaniu o udzielenie zamodwienia publicznego, w nastepstwie
ktérego zostata zawarta Umowa nie utracity aktualnosci i ze spetnia, na dzier podpisania
umowy, warunki udziatu w postepowaniu przetargowym.

2. Wszelkie zmiany i uzupetnienia niniejszej umowy winny zosta¢ dokonane w formie
pisemnej pod rygorem niewaznosci.

3. W przypadku uzycia w umowie okreslenia odnoszacego sie do terminu dni, rozumie sie
przez to dni kalendarzowe.

4. W sprawach nie uregulowanych w niniejszej umowie zastosowanie bedg miaty przepisy
Kodeksu Cywilnego i Ustawy prawo zamowien publicznych.

5.  Umowe niniejszg sporzgdzono w dwoch jednobrzmigcych egzemplarzach po jednym dla
kazdej ze stron.

ZAMAWIAJACY WYKONAWCA
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Zatgcznik nr 2 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta W dniu ...ooeeeeveeieieece e, pomiedzy:

Uniwersyteckim Centrum Klinicznym Warszawskiego Uniwersytetu Medycznego z siedzibg
przy ul. Banacha 1a, 02-097 Warszawa, adres do korespondencji: ul. Zwirki i Wigury 63A, 02-
091 Warszawa, wpisanym  przez Sad Rejonowy dla  m.st.  Warszawy,
Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego do rejestru stowarzyszen, innych
organizacji spotecznych i zawodowych, fundacji i samodzielnych publicznych zaktadow opieki
zdrowotnej pod numerem KRS 0000073036, NIP: 5220002529,
REGON: 000288975, zwanym dalej ,Administratorem”

reprezentowanym przez

Roberta Tomasza Krawczyka — Dyrektor

a

veereerenrensennensensessesnesnennennens, UL ) v, WPISANg  do  rejestru
przedsiebiorcow pod nr KRS .........eeee.., prowadzonego przez Sad Rejonowy
.............................................. , posiadajgca REGON: NIP:

zwanym dalej , Przetwarzajgcym”,
zwani dalej ,Strong” lub ,Stronami”

§1
Przedmiot Umowy
1. Strony oswiadczajg, ze zawarty Umowe Gtowng (zwana dalej Umowag Gtéwng), ktorych
realizacja wymaga powierzenia Przetwarzajgcemu przetwarzania danych osobowych
administrowanych przez Administratora, przy czym szczegdtowe informacje o Umowie
Gtéwnej wskazano w ponizszej tabeli:

Numer Data Przedmiot Kategoria osob ktérych Czas
zawarcia umowy — cel i dane dotyczg — rodzaj przetwarzania
charakter powierzonych danych
przetwarzania osobowych

Umowa na ustugi | Dane obrazowe (medyczne) | Czas realizacji
opieki serwisowej | Pacjentdw, dane osobowe umowy gtownej
i gwarancyjnej, pacjentow przezinny
ktorych zakres odpowiedni czas,
rzeczowy okresla jezeli przepisy
Umowa Gtéwna obowigzujgcego
Cel- zapewnienie prawa nakazujg
gotowosci przetwarzajgcemu
Wykonawcy do dalsze
realizacji ustug

12
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konserwacyjno- przechowywanie
serwisowych danych osobowych
Zapewnienie
gotowosci
Wykonawcy na
wypadek
wystgpienia
problemow w
trakcie
eksploatac;ji
rozwigzania

2. Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych uzyskanych
przez Przetwarzajgcego w zwigzku z realizacja w/w Umowy Gtownej, w celu i zakresie
wskazanym powyzej, a Przetwarzajgcy zobowigzuje sie przetwarzac¢ powierzone mu dane
osobowe, zgodnie z wymogami i warunkami obowigzujgcych w tym zakresie przepiséw
prawnych, w tym z trescig Ogdlnego Rozporzgdzenia o Ochronie Danych 2016/679/WE.
Strony oswiadczajg, ze powierzone dane osobowe, bedg przetwarzane tylko na terenie
Europejskiego Obszaru Gospodarczego (EOG).

3. Przetwarzajacy uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, obowigzany
jest zastosowa¢ odpowiednie srodki techniczne i organizacyjne, zapewniajace stopien
ochrony bezpieczenstwa danych osobowych, odpowiadajgcy stopniowi ryzyka naruszenia
praw oséb ktorych dane dotycza.

4. Przetwarzajgcy os$wiadcza, iz dysponuje S$rodkami, doswiadczeniem, wiedzg i
wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie niniejszej
Umowy, w tym zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi Rozporzadzenia
2016/679/WE.

5. Przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu
przewidzianym w niniejszej umowie oraz Umowie Gtownej/Umowach Gtéwnych, a przy ich
przetwarzaniu zobowigzany jest stosowac srodki zabezpieczajace, o ktérych mowa w art.
32 Rozporzadzenia 2016/679/WE, w szczegdlnosci poprzez stosowanie urzgdzen
zapewniajgcych kontrole dostepu, pseudonimizacje i szyfrowanie danych.

6. W ramach udzielonego powierzenia, Przetwarzajgcy moze przetwarza¢ dane poprzez
utrwalanie, zwielokrotnianie, przechowywanie, porzadkowanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, usuwanie oraz niszczenie.

§2
Prawa i obowigzki Stron

1. Przetwarzajacy:

a) przetwarza dane osobowe wyfgcznie na udokumentowane polecenie Administratora,
przy czym za takie udokumentowane polecenia uwaza sie niniejszg umowe oraz Umowe
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Gtéwng. W przypadku powierzenia przetwarzania danych w zakresie szerszym niz to
wynika z niniejszej umowy oraz Umowy Gtédwnej, Administrator wyda odrebne
polecenie i okresli zakres, cel oraz przedmiot powierzenia.

zobowigzany jest udostepni¢ Administratorowi, na kazde zgdanie, informacji o srodkach
technicznych i organizacyjnych i dokumentacji dotyczgcej tych srodkéw, ktore stosuje w
celu ochrony danych osobowych;

zobowigzany jest stosowac sie do polecert Administratora dotyczacych przetwarzania
powierzonych danych;

zobowigzany jest zapewnié, aby przetwarzanie danych nastepowato przy pomocy oséb,
ktére posiadajg odpowiednig wiedze na temat ochrony danych osobowych oraz ktore
zobowigzaty sie do zachowania tajemnicy, lub tajemnice zobowigzane sg zachowac na
podstawie odrebnych przepiséw;

zobowigzany jest zapewnié, aby przetwarzanie danych nastepowato przy pomocy osoéb,
ktére posiadajg pisemne upowaznienie wydane przez Przetwarzajgcego;

zobowigzany jest prowadzi¢ ewidencje osdb upowaznionych do przetwarzania danych
osobowych;

zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora;

zobowigzany jest prowadzi¢ rejestr naruszen ochrony danych;

zobowigzany jest przechowywac dane osobowe zawarte na elektronicznych nosnikach
informacji, w taki sposéb, aby dostep do nich miaty jedynie osoby uprawnione, a do
danych przetwarzanych w systemach informatycznych osoby, ktore przeszty pomysinie
proces uwierzytelnienia i autoryzacji;

uwzgledniajac charakter przetwarzania oraz dostepne mu informacje zobowigzany jest
pomagac Administratorowi w wywigzywaniu sie z obowigzkdéw okreslonych w art. 32-36
Rozporzadzenia 2016/679/WE;

biorgc pod uwage charakter przetwarzania, zobowigzany jest w miare mozliwosci
pomagaé Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne, w
wywigzywaniu sie z obowigzku odpowiadania na zgdania 0sob, ktérych dane dotyczg, w
zakresie wykonywania ich praw okreslonych w art. 15-22 Rozporzadzenia
2016/679/WE, w szczegdlnosci Przetwarzajgcy zobowigzuje sie do poinformowania
Administratora o ztozonym Zzgdaniu osoby, ktérej dane dotyczg w ciggu 4 dni od dnia
otrzymania takiego zgdania;

zobowigzany jest do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegélnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania powierzonych Danych Osobowych przez Przetwarzajgcego, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
powierzonych Danych Osobowych, skierowanej do Przetwarzajgcego, a takie o
wszelkich kontrolach i inspekcjach dotyczgcych Przetwarzania powierzonych Danych
Osobowych przez Przetwarzajgcego, w szczegodlnosci prowadzonych przez organ
nadzorczy;
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m)

p)

zobowigzany jest niezwtocznie informowa¢ Administratora, jezeli zdaniem
Przetwarzajgcego wydane mu polecenie stanowi naruszenie Rozporzgdzenia
2016/679/WE lub innych przepiséw o ochronie danych;

Przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich
w wyniku niezgodnego z niniejszg umowg przetwarzania danych przez
Przetwarzajacego.

w przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego
niniejszej Umowy, Przetwarzajgcy zobowigzuje sie do zaptaty odszkodowania
Administratorowi lub osobie trzeciej, ktdra zgtosita takie zgdanie do Administratora lub
Przetwarzajacego.

za naruszenie przez pracownikow, zleceniobiorcow, wspotpracownikow lub
podwykonawcow warunkéw Umowy Przetwarzajgcy odpowiada jak za dziatania wtasne.

2. Administrator:

a)

ma prawo dokonywania kontroli i audytéw oraz Zzadania udzielenia przez
Przetwarzajgcego wyjasnien i informacji o srodkach i wszelkich okolicznosciach i
warunkach przetwarzania przez niego danych osobowych; o zamiarze
przeprowadzenia kontroli lub audytu Administrator zobowigzany jest poinformowac
Przetwarzajgcego z wyprzedzeniem nie krotszym niz 7 dni;

uprawniony jest do wydawania Przetwarzajgcemu wigzgcych polecen, dotyczgcych
mozliwych do wdrozenia srodkow stuzgcych zabezpieczeniu danych osobowych;

ma prawo do rozwigzania niniejszej umowy ze skutkiem natychmiastowym oraz
rozwigzania Umowy Gtéwnej, jezeli Przetwarzajacy, pomimo przekazania mu
pisemnego wezwania do zaprzestania naruszen w terminie 7 dni od dnia doreczenia w
dalszym ciggu nie przestrzega swoich zobowigzan wynikajgcych z niniejszej Umowy, w
tym m.in. narusza obowigzujgce przepisy prawa dotyczace przetwarzania danych
osobowych;

§3
Naruszenie ochrony danych osobowych

1. W przypadku zdarzenia mogacego skutkowa¢ naruszeniem ochrony danych osobowych,

Przetwarzajacy zobowigzany jest do:

a)

b)

przekazania Administratorowi informacji w terminie 24 godzin od wykrycia zdarzenia,
drogg telefoniczng oraz mailowg na adres iod@uckwum.pl;

wyznaczenia 0s0b odpowiedzialnych za podjecie krokéw w celu zbadania przyczyn i
skutkow zdarzenia i podjecia dziatan naprawczych w uzgodnieniu z Administratorem;

podania wszystkich informacji niezbednych do zawiadomienia osoby, ktérej dane
dotyczg, o ktérych mowa w art. 34 Rozporzadzenia 2016/679/WE w ciggu 24 godzin
od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych;

przeprowadzenia analizy skutkow naruszenia praw i wolnosci podmiotéw danych i
przekazania wynikow tej analizy do Administratora, w tym oceny, czy w opinii
Przetwarzajgcego konieczne jest zgtoszenie naruszenia do organu nadzorczego, a tow
terminie 36 godzin od wykrycia zdarzenia;
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1.

e) przygotowania w ciggu 48 godzin od wykrycia zdarzenia, informacji wymaganych w
zgtoszeniu naruszenia ochrony danych do organu nadzorczego, jezeli decyzje o
dokonaniu zgtoszenia podejmie Administrator;

§4
Termin obowigzywania umowy — usuniecie danych

Niniejsza Umowa zostaje zawarta na czas wynikajacy z czasokresu przetwarzania danych
osobowych przez Przetwarzajgcego, w tym niniejsza Umowa nie ulega rozwigzaniu mimo
rozwigzania Umowy Gtéwnej, jezeli z przepiséw szczegdlnych, w tym dotyczgcych
przechowywania dokumentacji medycznej wynikajg dfuzsze okresy, w ktérych dane
osobowe nadal bedg przetwarzane przez Przetwarzajcego.

Po zakonczeniu przetwarzania danych osobowych, niezaleznie od dalszego obowigzywania
Umowy Gtownej, Przetwarzajacy zobowigzany jest do usuniecia lub zwrotu
Administratorowi wszelkich danych osobowych (w tym réwniez czesci danych) uzyskanych
w zwigzku z realizacja Umowy Gtéwnej, ktérych dalsze przetwarzanie, w tym
archiwizowanie nie jest wymagana odrebnymi przepisami prawa.

Jezeli odrebne przepisy tego wymagajg, Przetwarzajgcy zobowigzany jest do archiwizacji lub
usuniecia danych osobowych zgodnie z tymi przepisami. W zakresie nieuregulowanym w
odrebnych przepisach, Przetwarzajgcy zobowigzany jest do usuniecia danych w sposéb
uniemozliwiajgcy ich odtworzenie. Przed usunieciem danych Przetwarzajacy uzgodni z
Administratorem, ktére z powierzonych danych podlegac bedg zwrotowi, a ktére usunieciu.

§5
Postanowienia koricowe

Niniejsza umowa wchodzi w zycie z dniem jej podpisania.
Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

W sprawach nie uregulowanych niniejszg Umowa majg zastosowanie przepisy
Rozporzadzenia 2016/679/WE, Kodeksu Cywilnego oraz wszelkich innych przepiséw
krajowych dotyczgcych ochrony danych osobowych

Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sad witasciwy
dla siedziby Administratora.

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

w imieniu Administratora w imieniu Przetwarzajacego
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Zatgcznik nr 1 do umowy powierzenia danych osobowych

Zasady zdalnego dostepu do zasobdw informatycznych UCK WUM
Zgodne z Procedurg zdalnego dostepu do zasobdéw informatycznych UCK WUM
Numer PA. 003
okreslajace zasady zdalnego dostepu pomiedzy UCK WUM a podmiotem zewnetrznym:

1. Kazda osoba, ktéra uzyskata dostep zdalny do zasobdw informatycznych UCK WUM, w
tym  osoby reprezentujgce podmioty zewnetrzne, ponoszg bezposrednig
odpowiedzialnos¢ za stan bezpieczenstwa zasobdw, Srodkdw i urzadzen ktore
wykorzystywane sg przez te osoby do realizacji dostepu zdalnego, w szczegdlnosci osoby
te odpowiedzialne s3 za:

a) zapoznanie sie z treScig niniejszej procedury oraz stosowanie odpowiednich
przepisdw prawa dotyczacych bezpieczenstwa i poufnosci danych, jak réwniez
stosowanie zalecen i polecen UCK WUM, ktére zostang przekazane Wykonawcy
przez Zamawiajgcego, w formie pisemnej i elektronicznej oraz za przestrzeganie ich
w ramach udzielonego dostepu zdalnego;

b) staty nadzor oraz dbatosc o bezpieczeristwo danych w tym danych osobowych, ktére
przetwarza w ramach dostepu zdalnego, w szczegdlnosci utrzymanie wtasciwego
poziomu bezpieczerstwa w zakresie swoich obowigzkéw i przyznanych uprawnien;

c) podjecie srodkéw majgcych na celu przeciwdziatanie wykorzystaniu lub przekazaniu
danych do ktérych Wykonawca uzyska dostep w sposdb niezgodny z umowg i
obowigzujgcymi przepisami prawa.

d) wykorzystanie uprawnien do dostepu zdalnego i danych uzyskanych za pomoca tego
dostepu, jedynie i wytacznie w ramach realizowanych czynnosci i obowigzkéw dla
celéw ktorych, dostep zdalny zostat udzielony (prawidtowej realizacji przez podmiot
zewnetrzny wspotpracy z UCK WUM), z jednoczesnym zachowaniem obowigzujgcych
wymogow prawnych i procedur wewnetrznych UCK WUM, w zakresie w jakim
zostang przekazane Wykonawcy przez Zamawiajgcego w formie pisemnej Iub
elektronicznej;

e) zachowanie w tajemnicy tresci informacji i danych uzyskanych za pomocga dostepu
zdalnego, w tym w szczegdlnosci danych medycznych oraz danych osobowych;

f) postepowanie zgodnie z przyjetymi zasadami, w zakresie w jakim zostaty przekazane
Wykonawcy przez Zamawiajagcego w formie pisemnej i elektronicznej oraz
minimalizowanie zagrozen wynikajgcych z ludzkich bteddéw.

2. Za nieprawidtowe korzystanie, nieprzestrzeganie i niedopetnienie obowigzkéw przez
podmiot zewnetrzny wspotpracujgcy z UCK WUM lub osoby przez niego wyznaczone,
zwigzanych z uzyskanym dostepem zdalnym, podmiot zewnetrzny oraz osoby przez niego
wyznaczone do realizacji dostepu zdalnego, ponosi¢ bedg odpowiedzialnos¢ prawng
przewidziang przepisami prawa. W przypadku wystgpienia powyzszych okolicznosci
podmiot zewnetrzny oraz osoby przez niego wyznaczone, mogg zosta¢ pociaggniete przez
UCK WUM do odpowiedzialnosci na podstawie obowigzujgcych przepiséw prawa, w
szczegolnosci okreslonych w Kodeksie Karnym i Kodeksie Cywilnym oraz na podstawie
regulacji zamieszczonych w odpowiedniej umowie tgczgcej podmiot z UCK WUM.

3. Dostep zdalny do zasobow moze zostac udzielony tylko i wytacznie jezeli jest to niezbedne
do prawidtowej realizacji przez podmiot zewnetrzny wspodtpracy z UCK WUM.
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4. UCKWUM moze odmowié udzielenia podmiotom zewnetrznym uprawnienia do dostepu
zdalnego, jezeli w ocenie UCK WUM udzielenie dostepu zdalnego mogtoby negatywnie
wptyngé na bezpieczenstwo sieci oraz systemoéw informatycznych UCK WUM.W
przypadku braku udzielenia dostepu zdalnego Wykonawcy w celu wykonania prac
objetych niniejszg Umowg, Wykonawca zwolniony jest z odpowiedzialnosci za
nieterminowe wykonanie tych prac. W przypadku stwierdzenia przez Dziat Informatyki
UCK WUM negatywnego wptywu na bezpieczenstwo sieci oraz systemow
informatycznych  UCK WUM wynikajgcego ze strony Wykonawcy i czasowego
odmoéwienia potgczenia zdalnego, Wykonawca ponosi odpowiedzialnos¢ za
nieterminowe wykonanie ustugi. Odmowa nadania dostepu zdalnego bedzie trwaé do
czasu usuniecia przez Wykonawce negatywnego wptywu na bezpieczerstwo sieci i
systemow informatycznych UCK WUM.

5. Dostep zdalny realizowany bedzie przez podmiot zewnetrzny za posrednictwem
nastepujacych uzytkownikow:

Imie Nazwisko Dane kontaktowe (telefon, e-
mail)

6. Zmiana lub dodanie uprawnionych uzytkownikéw moze nastgpi¢ poprzez Zawiadomienia
pisemne lub w formie elektronicznej i uzyskania zgody Kierownika Dziatu Informatyki UCK
WUM lub osoby przez niego upowaznionej. Zmiana nie wymaga formalnej zmiany
Umowy.

7. Rodzaj i zakres zasobdéw UCK WUM, do ktdorych ma zostac udzielony dostep zdalny:

8. Rodzaj sprzetu oraz rodzaj oprogramowania i ochrony antywirusowej i innych
zabezpieczen stacji roboczych, uzywanych do zdalnego dostepu przez Wykonawce.
Nazwa komputera Zainstalowany system Rodzaj Czy
oraz adres sprzetowy operacyjny oprogramowania i oprogramowanie
karty sieciowe;j ochrony i ochrona
antywirusowej antywirusowa
(nalezy podac jest aktualna?

producenta i nazwe)
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Czy dostep zdalny wykorzystywany bedzie do celdow naukowo-badawczych: NIE

TAK

W przypadku jesli rownoczesnie bedzie wymagany dostep do systemu informatycznego

i/lub zaistnieje potrzeba zatozenia nowego konta w systemie informatycznym, nalezy

ztozy¢ wniosek o nadanie uprawnien w systemach informatycznych UCK WUM. Wzor

whniosku bedzie udostepniony na zgdanie Wykonawcy.

Zdalny dostep do zasobdw informatycznych UCK WUM realizowany jest, tam gdzie to

mozliwe, przy wykorzystaniu szyfrowanego mechanizmu VPN zgodnego z protokotem SSL

3§ TLS 1.3 lub cyfrowych certyfikatéw wydawanych przez Centrum Certyfikacji UCK WUM.

W procesie nadawania uprawnien zdalnego dostepu VPN rozrdzniane sg trzy niezalezne

etapy:

a) etap Utworzenia i/lub modyfikacji konta;

b) etap tworzenia konta i nadawania uprawnien w systemach informatycznych UCK
WUM;

c) etap odebraniazdalnego dostepu do wskazanych zasobdw sieciowych i systemowych
UCK WUM;

Uwierzytelnianie uzytkownikdw do zasobdw informatycznych realizowane jest za pomoca

przypisanego unikalnego identyfikatora oraz hasta znanego jedynie uzytkownikowi i/lub

certyfikatu.

Konto uzytkownika jest tworzone z hastem zgodnym z zasadami zawartymi w Polityce

Bezpieczeristwa UCK WUM.

Dostep zdalny jest przyznawany Wykonawcy na okres trwania umowy.

Efektem koncowym osoby odpowiedzialnej za realizacje procedury zdalnego dostepu do

zasobéw informatycznych  UCK  WUM jest przekazanie Wykonawcy danych

umozliwiajgcych poprawng zdalng autoryzacje w systemie informatycznym.

Dane umozliwiajgce poprawng autoryzacje s przekazywane tylko i wytgcznie

telefonicznie lub osobiscie albo za pomocg bezpiecznych szyfrowanych protokotow.

Proces instalacji i konfiguracji zdalnego dostepu jest realizowany samodzielnie przez

Wykonawce zgodnie z przekazang instrukcja.

UCK WUM nie bierze odpowiedzialnosci za nieprawidtowe dziatanie zdalnego dostepu w

przypadku, gdy ruch jest blokowany na stacji Wykonawcy (oprogramowanie typu:

firewall, antywirus, inne oprogramowanie filtrujgce) lub przez urzadzenia (np. router) w

sieci z ktorej tgczy sie Wykonawca, przy czym UCK WUM zapewnia Wykonawcy
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20.

21.

22.

23.

24.

25.

26.

wspotdziatanie w zakresie wyeliminowania opisanych blokad i umozliwienia petnego

dostepu.

Dziat Informatyki UCK WUM zastrzega sobie mozliwo$¢ wyboru metody udostepniania

potaczenia zdalnego np. Gateway-to-Gateway (IPSec itp), Gateway-to-Client (SSL Client,

I2tp/ipsec itp.) uzgodnionej z Wykonawca oraz metody autoryzacji uzytkownika (np.

certyfikat lub login i hasto).

UCK WUM nie gwarantuje ciggtego dziatania dostepu zdalnego jednak dotozy wszelkich

staran, aby przerwy w dziataniu dostepu zdalnego byty jak najkrotsze, przy czym za okres

braku dostepu zdalnego z przyczyn lezacych po stronie UCK WUM, wyfacza sie
odpowiedzialnos¢ Wykonawcy z tytutu niewykonania zadan dla ktérych dostep jest
celowy.

Brak dostepu zdalnego do zasobdw informatycznych UCK WUM nie bedzie powodowac

zadnych roszczen podmiotéw zewnetrznych w stosunku do UCK WUM, przy czym za

okres braku dostepu zdalnego z winy UCK WUM wytagcza sie odpowiedzialnosé

Wykonawcy z tytutu niewykonania zadan, dla ktérych dostep jest celowy.

Kazda osoba i podmiot, ktére uzyskaty prawo do dostepu zdalnego, zobowigzana jest

przestrzegac ponizszych zasad bezpieczenstwa oraz zgtasza¢ wszelkie stwierdzone fakty

lub podejrzenia naruszenia atrybutéw bezpieczenstwa zasobdéw informatycznych UCK

WUM w zakresie poufnosci, integralnosci i dostepnosci danych.

Osoba i podmiot, ktore uzyskaty prawo do dostepu zdalnego zobowigzane sg do:

a) natychmiastowego zgtaszania do Inspektora ochrony danych UCK WUM (na adres
iod@uckwum.pl) wystgpienia incydentu bezpieczenstwa danych, w kazdym
przypadku, gdy wystgpito chocby podejrzenie naruszenia zasad bezpieczenstwa
zasobow informatycznych UCK WUM;

b) realizacji dostepu zdalnego i pracy w trybie dostepu zdalnego w bezpiecznym
otoczeniu, minimalizujagcym zagrozenia m. in. dotyczace napadu, kradziezy oraz
mozliwosci uzyskania wglagdu do przetwarzanych informacji i danych przez osoby do
tego nieuprawnione;

c) objecia ochrong antywirusowg i zabezpieczenia dostepu sieciowego oraz
zabezpieczenia stacji roboczych, uzywanych do zdalnego tgczenia sie zasobami
informatycznymi UCK WUM,;

d) natychmiastowego pisemnego zgtoszenia do UCK WUM zgubienia lub kradziezy
sprzetu komputerowego wykorzystywanego do potgczenia zdalnego oraz jezeli
zaistniejg do tego podstawy — rowniez zgtoszenia kradziezy do organdw Scigania;

e) niekorzystania z dostepu zdalnego w miejscach publicznych rozumianych, jako
miejsca niepozwalajgce na dostateczne zabezpieczenie przetwarzanych informacji i
danych przed ich podejrzeniem przez osoby nieuprawnione lub przed kradziezg;

f) przestrzegania zakazu korzystania z dostepu zdalnego, poprzez wykorzystanie
nieznanych internetowych punktéw dostepowych (np. publiczne hotspoty);

g) ochrony systemu i danych na nim zgromadzonych, z ktérych korzysta w ramach
dostepu zdalnego;

h) do korzystania tylko i wytgcznie z przydzielonych im wifasnych danych
identyfikacyjnych do dostepu zdalnego.

Zabrania sie udostepniania przez osobe i podmiot, ktére uzyskaty prawo do dostepu

zdalnego, innym osobom, danych o koncie i hasle uzytkownika utworzonych w ramach

dostepu zdalnego.

Osoby i podmioty, ktore uzyskaty prawo do dostepu zdalnego, oddalajgc sie od swojego

stanowiska komputerowego i miejsca w ktérym korzystajg z dostepu zdalnego,
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27.
28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

zobowigzane sg bezwarunkowo do poprawnego, kazdorazowego roztgczenia otwartego
potgczenia zdalnego.

Po zakonczeniu korzystania z potgczenia zdalnego nalezy zamknac potaczenie.

Hasta dostepu uzytkownika umozliwiajgce nawigzanie potgczenia zdalnego z UCK WUM
sg znane tylko i wytgcznie danemu uzytkownikowi i nie mogg by¢ przekazywane zadnej
osobie, w tym pracownikom Dziatu Informatyki UCK WUM.

Podmiot zewnetrzny zobowigzany jest do bezzwtocznego informowania UCK WUM o
wszelkich zmianach osdb, ktore zostaty przez podmiot wskazane jako osoby uprawnione
do korzystania z udostepnionego dostepu zdalnego (uzytkownikéw), w szczegdlnosci
obowigzek informowania dotyczy zakoriczenia wspodtpracy z osobg wskazang lub zmiany
zakresu zadan tej osoby, powodujgcg ustanie koniecznosci korzystania przez dang osobe
z dostepu zdalnego.

Podmiot zewnetrzny zobowigzany jest do przekazania wyznaczonym uzytkownikom i
zapoznania ich z warunkami udzielenia w UCK WUM zdalnego dostepu oraz z
obowigzkami jakie na nich cigzg wobec UCK WUM.

UCK WUM przekaze podmiotowi zewnetrznemu instrukcje umozliwiajgcy instalacje oraz
konfiguracje oprogramowania umozliwiajgcego zdalny dostep do zasobow
informatycznych UCK WUM. Podmiot zewnetrzny zobowigzany jest do przekazania
osobom wyznaczonym przez siebie informacji umozliwiajgcych aktywacje zdalnego
dostepu.

Podmiot zewnetrzny zobowigzany jest do nieujawniania osobom niezaangazowanym w
realizacje obowigzkoéw zwigzanych ze zdalnym dostepem, zadnych informacji mogacych
umozliwi¢ uzyskanie dostepu do zasobow informatycznych UCK WUM przez osoby
niepowofane i niewskazane przez podmiot zewnetrzny w pisemnej liscie o0séb
upowaznionych.

Podmiot zewnetrzny ponosi petng odpowiedzialno$¢ za swoich przedstawicieli i

wspotpracownikow, w tym w szczegdlnosci za osoby ktdre zostaty wskazane imiennie jako
uprawnione imiennie do korzystania z przyznanego dostepu zdalnego.

Podmiot zewnetrzny zobowigzany jest do zapewnienia funkcjonowania u niego polityk i

procedur bezpieczenstwa majgcych na celu utrzymanie bezpieczenstwa informacji i
danych UCK WUM, do ktérych podmiot uzyska dostep w ramach zdalnego dostepu.

Podmiot zewnetrzny zobowigzany jest do zapewnienia monitoringu i rozliczalnosci

dziatan prowadzonych w sieci na poziomie uzytkownikow.

Podmiot zewnetrzny zobowigzany jest do zapewnienia, ze wyznaczeni przez niego

uzytkownicy przestrzegac bedg nastepujgcych zasad:

a) niepodejmowania préb uzyskania dostepu zdalnego z wykorzystaniem sprzetu lub
lokalizacji, ktére nie zostaty zaakceptowane przez UCK WUM,;

b) zapewnienia ochrony przetwarzanych danych, w tym niepozostawiania
niewylogowanego uzytkownika gdy odchodzi od stanowiska pracy, nieudostepniania
logindw i haset jakimkolwiek osobom;

c) podejmowania dziatan ochronnych przed zainfekowaniem systemu ztosliwymi
oprogramowaniem;

d) uzytkownicy bedg korzystaé jedynie i wytgcznie z wyraznie wskazanych systemow i
zasobdéw UCK WUM, do ktorych uzyskano dostep;

Po zakonczeniu korzystania z dostepu zdalnego podmiot zewnetrzny zobowigzany jest

zwrocié UCK WUM wszelkie dane jakie uzyskat w zwigzku z dostepem oraz w przypadku
braku mozliwosci zwrotu, dokonaé nieodwracalnego usuniecia danych i niezwtocznie
poinformowa¢ UCK WUM o usunieciu.
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38.

39.

40.

41.

42.

43.

44.

45.

46.

Nadane dostepy zdalne mogg by¢ modyfikowane. Modyfikacja moze by¢ dokonywana z

inicjatywy wtasnej UCK WUM lub na wniosek.

Modyfikacja polega na rozszerzeniu lub cofnieciu cze$ci nadanych dostepdw.

Rozszerzenie dostepu zdalnego o dodatkowe zasoby moze zosta¢ udzielone tylko i

wytgcznie jezeli jest to niezbedne do prawidtowej realizacji przez podmiot zewnetrzny

wspotpracy z UCK WUM.

UCK WUM podejmuje autonomiczng decyzje i ocene czy w danym przypadku wystepujg

okolicznosci, ktore w opinii UCK WUM $wiadczg o koniecznosci modyfikacji tego typu

dostepu, chyba ze z zawartych umow z podmiotem zewnetrznym bezposrednio wynika
obowigzek UCK WUM do modyfikacji dostepu zdalnego.

UCK WUM moze odmdwic rozszerzenia podmiotowi zewnetrznemu uprawnienia do

dostepu zdalnego, jezeli w ocenie UCK WUM rozszerzenie dostepu zdalnego mogtoby

negatywnie wptyngé na bezpieczenstwo sieci oraz systemow informatycznych UCK WUM.

Odmowa rozszerzenia dostepu zdalnego bedzie trwa¢ do czasu usuniecia przez

Wykonawce negatywnego wptywu na bezpieczeristwo sieci i systemow informatycznych

UCK WUM.

Warunkiem modyfikacji zdalnego dostepu do zasobdéw informatycznych UCK WUM na

whniosek, jest w przypadku podmiotu zewnetrznego - ztozenie wniosku o modyfikacje

dostepu zdalnego wraz z podpisanym os$wiadczeniem o zachowaniu zasad
bezpieczerstwa i ponoszenia odpowiedzialnosci. Warunkiem udzielenia dostepu
zdalnego jest réwniez podpisanie umowy powierzenia przetwarzania danych osobowych

(chyba ze umowa taka zostata juz zawarta). Wzér wniosku stanowi Zatgcznik Nr 2 do

procedury zdalnego dostepu do zasobdw informatycznych UCK WUM.

Modyfikacja dostepu zdalnego nastepuje na tych samych zasadach jak przy jego

pierwszym udzielaniu.

Jesli wniosek o modyfikacje bedzie dotyczy¢ rozszerzenia nadanych dostepow zdalnych,

a wskazana we wniosku umowa wspdtpracy bedzie rézna od podanej w pierwotnym

whniosku, wowczas taki wniosek moze zostac potraktowany jako nowy wniosek o nadanie

dostepdw.

Dostep zdalny odbierany jest poprzez zablokowanie konta Iub uniewaznienie

certyfikatdéw w nastepujgcych przypadkach:

a) automatycznie, z uptywem okresu na ktéry dostep zdalny byt udzielony;

b) w przypadku zmiany oséb upowaznionych do korzystania z dostepu zdalnego w
imieniu podmiotu zewnetrznego;

¢) na kazde polecenie Kierownika Dziatu Informatyki lub Dyrekcji UCK WUM, przy czym
nie ma obowigzku wskazywania przyczyny, chyba ze inaczej wynika z umowy lub
porozumienia taczgcego uzytkownika z UCK WUM (Dziat Informatyki zastrzega sobie
mozliwos¢ skrocenia okresu waznosci konta do niezbednego minimum bez podania
przyczyny);

d) przez kompromitacje certyfikatu (upublicznienie klucza prywatnego);

e) przez kompromitacje danych autoryzacyjnych (login i hasto) uzytkownika;

f) nieprzestrzegania przez podmiot zewnetrzny zasad udzielenia i korzystania z dostepu
zdalnego, wskazanych w umowach i porozumieniach miedzy UCK WUM a
uzytkownikiem;

g) wystgpienia lub chociazby podejrzenia wystgpienia incydentu bezpieczenstwa
danych i bezpieczenistwa zasobdw informatycznych UCK WUM w zakresie poufnosci,
integralnosci lub dostepnosci danych;

h) na wniosek podmiotu ktéremu udzielono dostepu zdalnego.
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47.

48.

49.

50.

UCK WUM co do zasady udziela dostepu zdalnego na zasadach nieodpfatnosci, chyba ze
z zawartych umow z podmiotem zewnetrznym badzZ z tresci wniosku o dostep zdalny
wynika, ze ustuga dostepu zdalnego udzielona zostanie odptatnie.

W przypadku odptatnego udzielenia dostepu zdalnego, wysokos$¢ wynagrodzenia oraz
warunki jego ptatnosci okresla sie w umowie z podmiotem zewnetrznym.

Podmiot zewnetrzny oswiadcza, ze wskazane dane sg zgodne z prawda. Jednoczesnie
podmiot zewnetrzny rozumie i akceptuje zasady dostepu zdalnego oraz dotyczgce go
obowigzki i przyjmuje petng odpowiedzialnos¢ za przyznane podmiotowi zewnetrznemu
oraz wskazanym uzytkownikom dane dostepowe i jest Swiadomy praw UCK WUM do
pociggniecia podmiotu zewnetrznego do odpowiedzialnosci w przypadku utraty
poufnosci danych z winy podmiotu zewnetrznego oraz jego przedstawicieli i wskazanych
uzytkownikow. Podmiot zewnetrzny zobowigzuje sie przestrzega¢ niniejszych zasad
dostepu zdalnego oraz zalecen i polecen UCK WUM, o ktérych tresci i obowigzku ich
przestrzegania zostat pouczony przez Zamawiajgcego w formie pisemnej lub
elektronicznej. Jednoczesnie zobowigzuje sie dotozy¢ wszelkich staran celem ochrony
danych, do ktérych podmiot zewnetrzny i uzytkownicy otrzymajg dostep, przed ich
utrata, nieuprawniong modyfikacjg lub ujawnieniem nieuprawnionym osobom. Podmiot
zewnetrzny oraz wskazani przez niego uzytkownicy zobowigzujg sie do:

a) nieinstalowania jakiegokolwiek oprogramowania w zasobach i sieciach
informatycznych UCK WUM,;

b) nieudostepniania swojego identyfikatora (loginu) i hasta zadnym osobom;
c) zapewnienia odpowiedniego i bezpiecznego srodowiska pracy zdalnej;

d) niedokonywania nieautoryzowanej pracy w systemach UCK WUM,;

e) nieuruchamiania aplikacji umozliwiajgcych rozkodowanie hasta;

f) nieuruchamiania aplikacji innych niz zalecane do pracy zdalnej;

g) niepozyskiwania i nieprzetwarzania danych, w tym danych osobowych
wykraczajgcych poza cel udzielenia dostepu zdalnego;

h) niekorzystania z dostepu zdalnego po uptywie terminu na ktory zostat udzielony;

i) zachowania w tajemnicy tresci informacji i danych uzyskanych za pomocga dostepu
zdalnego, w tym w szczegdlnosci danych medycznych oraz danych osobowych.

Podmiot zewnetrzny jest $wiadomy mozliwosci monitorowania przez UCK WUM
zawartosci wiadomosci e-mail i innych wiadomosci przesytanych z wykorzystywaniem
systeméw UCK WUM, jak réwniez mozliwosci regularnego monitorowania
wykorzystywania sieci Internet, z zachowaniem poszanowania godnosci i innych dobr
osobistych uzytkownika systeméw UCK WUM. Podmiot zewnetrzny oswiadcza, ze on oraz
wskazani przez niego uzytkownicy, zapoznali sie z trescig i akceptujg zapisy niniejszych
zasad zdalnego dostepu do zasobdw informatycznych. Gwarantuje i zobowigzuje sig, ze
udzielony dostep zdalny zostanie wykorzystany wytgcznie przez Podmiot zewnetrzny i
wskazanych przez nich uzytkownikéw, wytgcznie we wskazanym we wniosku celu i
zakresie. Podmiot zewnetrzny oswiadcza i zobowigzuje sie do ponoszenia petnej
odpowiedzialnosci za dziatania i zaniechania swoich przedstawicieli i wspotpracownikow,
w tym w szczegdlnosci za osoby, ktére zostaty wskazane jako uzytkownicy.
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